VOORBEELDBRIEF VOOR SCHOLEN DIE SAMENWERK(T)EN MET IDDINK AAN HUN LEELRINGEN EN
OUDERS

Beste leerlingen en ouders

We werden op de hoogte gebracht dat het bedrijf waar u (de voorbije jaren)
schoolboeken/leermiddelen aankocht, Iddink Learning Materials, getroffen werd door een
cyberaanval. We vernamen inmiddels dat ook persoonlijke data van Vlaamse leerlingen en ouders
werden gestolen. Omdat u als klant wellicht nog niet rechtstreeks door Iddink werd ingelicht, houden
we eraan u hiervan op de hoogte te brengen.

Wat is bekend?

- De cyberaanval op Iddink Learning Materials vond plaats op 11 april 2024.

- Persoonlijke data zoals namen, e-mailadressen, telefoonnummers, rekeningnummers en
telefoonnummers werden gestolen.

- Het gaat om leerlingen, ouders en scholen, maar het is onduidelijk over hoeveel of welke
slachtoffers het precies gaat. Het gaat ook om gegevens van klanten van voorgaande jaren.

- Voorlopig heeft de verantwoordelijke hackersgroep, Cactus, de gegevens nog niet
gepubliceerd op het darkweb.

Wat zijn mogelijke gevolgen?

- De aanval kan leiden tot (pogingen tot) identiteitsdiefstal, phishing of andere vormen van
fraude.

Wat als je mogelijk slachtoffer bent? Deze tips geven experten:

- Als je je Iddink-paswoord ook voor andere accounts gebruikt, pas het dan aan.

- Let op voor verdachte e-mails met hyperlinks of bijlagen. Klik niet op de link en geef zeker
geen persoonlijke gegevens door. Hetzelfde geldt voor verdachte telefoons, sms-berichten en
brieven.

- Pas op voor verdachte e-mails, berichten en brieven, vb. met spelfouten of van vreemde
afzenders.

Sowieso zal Iddink vanaf volgend schooljaar geen leermiddelen meer voorzien in Belgié. Het bedrijf
besliste eind vorig jaar al om hun activiteiten in ons land stop te zetten.

Iddink informeert zijn klanten via deze blog. Wie Iddink wil contacteren, kan dat via
scholen@iddink.be.
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